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Repere ale
intelligence-ului contemporan

Cristina Posastiuc

Argument

Pornim de la ipoteza ci mediul geopolitic, social si tehnologic
in care actioneaza comunitatile de informat s-a schimbat atat de
mult in ultimele doud decenii, incat putine dintre vechile asumpti
sc mai aplicd in ceea ce priveste constituirea sistemelor de intelligence
si capacitatile care le confera avantaje competitive.

Articolul urmareste si stabileascd modul in care organizagile
de intelligence sunt adaptate la provocarile de securitate si daca pot
raspunde cerintelor si asteptarilor in crestere ale factorilor decidenti.

Modificiri fundamentale ale mediului de securitate

Schimbarea cea mai importantd vizeaza natura amenintarnlor,
dat fiind ¢i statele-natiuni nu mai constituie singura si principala
ingrijorare.

Degi riscurile in domeniul securitatii statelor-natiuni se men{in,
cele mai semnificative amenintari provin din fenomene transna-
tionale, devenind din ce in ce mai difuze, in vreme ce importanta
celor non-militare o depaseste pe cea a pericolelor militare.

Terorismul este cea mai vizibild amenintare de acest tip, iar
suvernele lumii sunt constiente ¢ lupta impotriva unui asemenea
feriomen este ingreunatd de faptul i transcende granitele si bene-
liciaza de intensificarea comunicatiilor si expansiunea capacitagilor
nanciare rezultate din procesul de globalizare.

Potentiala ajungere a armelor de distrugere in masa (ADM)
in posesia unor actori non-statali (organizafil teroriste, miscari
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religivase, ‘erapart de-etimi organizatd si indivizi) a modilicat
fundamental calculele de securitate ale fiecarel natiuni.

In aceste conditii, a [ost necesard o replicre a serviciilor de
informatii cdtre monitorizarea strictd a unor grupari de mici
dimensiuni, dispersate, fapt care presupune o crestere substantiald a
resurselor financiare si umane implicate in acest etort. Fostul dircctor
al CIA, George Tenet', a atras atentia asupra faptului ca programele
de arme biologice au devenit mai sofisticate ca urmare a dezvoltarii
rapide a cercetarii in domeniul biotehnologiei s diseminirii pe scard
larga a acestel cunoastert. Riscul este amplificat de aparitia unui nou
tenomen —indivizi (fie terorist, infractori sau fackert) care, cu ajutorul
tehnologiilor avansate, pot cauza distrugeri mari.

Pe linga amenintarea terorismului si a proliferarii ADM,
expertil in inlelligence avertizeazd permanent asupra:

e cfectelor destabilizatoare ale schimbirilor demografice ma-
sive — cresterea numarulul de imigranti nord-africani sau asiatici
intr-o Furopa cu tendinte de imbatrinire (grupari angrenate in
fraude financiare, spdlare de bani, contrabanda cu arme, droguri,
bunuri sau persoanc);

e riscurilor politice interne §i externe — aparitia unor grupari
extreriste, coagulate prin intermediul comunicatiifor moderne si
soctal media, pe fondul nemultumirii opiniei publice fata de guverne
slabe, corupte sau autoritare; ascensiunca la putere a unor grupari
extremiste in unele tari din Orientul Mijlociu st Nordul Africii;

e vulnerabilitaglor retelei de comunicatii globale, ca urmare a
dependenter guvernelor, entitagilor private si a indivizilor de acest
tip de comunicare;

e pericolelor militare — tensiunile din Peninsula Coreeana on
in care sunt implicate puteri nucleare (India—Pakistan).

. George J. TENI'T, , The Worldwide Threat 2003: Evolving Dangers in a
Complex World®, declaratic cu prilejul audicrilor in Comisia Senatului pentru
servicii de informagi, 11 februarvie 2003, in Evolution of ULS. Counlerterrovism Policy,
compilatie realizatd de Yonah Alexander, Michael B. Kralt, Westport, Pracger,
2008, pp. 684-685.
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Daca, in urma cu céiteva decenii, comunitatea de informalii se
concentra pe un numadr redus de subiecte care puteau provoca
pagube majore in forme cunoscute, amenintarile actuale sunt mai
diversificate ¢ dispersate la nivel global, efectele implicite ale
acestora putind provoca daune mai ample.

Schimbarea naturii informatiilor

In ultimii ani, din ce in ce mai multe date factuale si analize
solisticate pe teme diferite sunt disponibile tuturor pe Internct si
alte canale de furnizare a informatiilor. Competitia i-a obligat pe
cel interesatt, inclusiv agentiile de informatii, sa-si modifice proce-
clurile, pentru a-si mentine relevanta.

Comunitatea de Informatii trebuic sa-si defineasca mai clar
rolul intr-un mediu de securitate competitiv, volatil, in care infor-
matiile disponibile si cunoasterca isi imbundtatesc calitatea st
acuratetea, lar timpul de diseminare se reduce.

O provocare serioasd o constituie faptul ca, pe langd utilizarca
surselor traditionale de informatii clasificate, analistii trebuie sa
extragd informatii potential critice dintr-o cantitate mare de date
disponibile public.

In al doilea rand, analistii trebuie sa inteleaga dinamica unor
fenomene globale cu potential impact asupra securitdtii nationale
hazandu-se pe informatii a caror colectare se face, de cele mai
multe ori, neunitar (prin accesarca, de multe orl concomitenta, a
hazelorde date propriisauale altorinstitutiiinterne siinternagional e).
Partajarea informagiilor si a cunoagterii (cea mai mare parte in conditii
dle voluntariat) este un principiu esential in activitatea de intelligence
chn zilele noastre.

Pe misura ce volumul de informatii disponibile continua sa
creasca, informatiile relevante si coerente pot deveni mai dificil de
obtinut. Gregory E Treverton', fost vicepresedinte al National

LG regory ¥ TREVERTON, Reshaping National Intelhgence for an Age of
Information, Cambridge, Gambridge University Press, 2003, p. 10.
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Tntelligence Coluicil, a propus ca aceasta problema sa fie rezolvata
prin renunfarea la distinctia dintre culegere si analiza (,,in prezent,
cel mai bun ofiter de informatii nu este un superspion, cu atat mai
putin un satelit impersonal, ¢i 0 persoana antrenata sa gaseasca
informatii de substanta pe un subiect dat, respectiv analistul®).

Revolutia informationald pune sub semnul intrebari nu doar
distinctia dintre colectare i analizd, dar mai ales pe cea dintre
intelligence si informatie. Existd opinii’ potrivit carora dezvoltarea
unei comunitati de informaii s-ar putea dovedi deosebit de uuld in
analizarea si sintetizarea datelor cu privire la provocari viitoare
(tensiuni civile, dificultati economice, degradarea mediului, urgente
medicale), in comparatie cu o singurd comunitate de intelligence.

O astfel de decizie ar permite depasirea dificultatilor actuale in
ceea ce priveste partajarea informatiilor intre organizatiile guverna-
mentale si cele non-guvernamentale atat pe plan intern, cat si la
nivelul entitatilor non-statale.

In aceeasi masuri, intelligence inseamnd nu numai cunoastere,
dar si, sau mai ales, intelepciune, dacd ar fi sa-l citdm pe Russell
Ackoff?, conform caruia lantul date—informatii—cunoagtere explica doar
trecutul, viitorul putind fi ,,cunoscut™ doar prin infelepciune, viziune
si creatie.

in‘gelepciunea permite creionarea viitorului despre intelligence $i
analiza, relatiile din interiorul sistemului si cu entitati din afara sa.
Esenta intelligence-ului in secolul al XXI-lea ar trebui sd o reprezinte
constientizarea faptului ¢4, fira un model intelept de management
si colaborare, cunoasterea teoretica si practica se poate pierde in
multitudinea de date st informatii.

" Deborah G. BARGV.R. Toward a Revolution in Intelligence Affairs, Santa Monica,
RAND Corporation, 2003, disporubil la http://wwwrand.org/content/dam/
rand/pubs/t(m-hni(':a]freports/Q()OS/RAND;]’R242.]MU; accesat la 12.06.2013.

? Russell Lincoln ACKOFF, |, From Data to Wisdom®, in Journal of Applied
Systems Analysis, vol. 15, 1989.
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Noua paradigma analitica

Componenta analitici reprezintd un instrument important in
obtinerea unui avantaj in raport cu alg ,,competitori® (servicn de
informatii strdine sau structuri private de intelligence), prin:

e reducerca timpului de reactie, respectiv de procesare a
datelor, astfel incat produsul informational sa sprijine activitatea
lactorilor decident;

e abordarea multidisciplinard a problemelor de interes
strategic.

Activitatea de intelligence a fost definita vreme indelungata ca
fiind o construire de puzzle-uri, dar din care intotdeauna lipsesc
picse, uneori destul de importante pentru intelegerea fenomenulu
analizat. Elementele puzzle-ului sunt relativ statice, 1ar acesta este
improbabil sa se modifice semnificativ pe termen scurt. Ca urmare,
scopul consta in a aduna cAt mai multe ,;piese” posibil (de preferat,
cele mai importante), astfel incat analistii sa poata face estimari cu
privire la elementele lips, cuprecizarea ,nivelului de incertitudine®.

in prezent, natura transnationald a majoritatii amenintarilor
presupune aplicarca unui nou model de indelligence, constand in
rcalizarea de interpretiri adaptative, prin procurarea si asamblarea
simultand i continua a informatulor, pentru construirea unei
nnagini coerente.

Pentru cd informatiile disponibile provin din surse de pe intreg
mapamondul, interpretarea adaptativd presupune partajarea lor, care
trebuie sa fie actualizatd continuu.

Procesul este dinamic din doua perspective:

e informatiile isi modifica semmnificatia la intervale scurte —
ceca ce este valabil si pentru conexiunile dintre ele (date aparent
necorelate la un moment dat pot deveni legate unele de celelalte in
urmatorul);

e detaliile nesemnificative pot deveni decisive (de fapt, cea mai
mare parte a analistilor care aplicd inferpretdrile adaptative nu dispun
de informatii majore, ci de un numér mare de detalii).

Organizatille de intelligence construiesc puzzle-uri in cazul
amenintarilor la adresa sccuritatii interne gi realizeaza interpretdr
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adaptative 1n lcgatura 'cu-cele transnationale. in indeplinirea acestel
sarcini apare o problema majora, pentru ca modelul traditional se
bazeaza pe secret, care alimenteazd neincrederea, in timp ce
interpretdrile adaptative, pe deschis.

Impactul revolutiei tehnologice

Dezvoltarea tehnologier informatier $1 aplicarea acesteia in mod
tnovator reprezinta, adesea, catalizatorul schimbarilor de natura
revolutionard, iar domeniul intelligence nu face exceptie de la aceasta
reguld. Una dintre cele mai importante consecinte s-a inregistrat la
nivelul vitezei cu care pot fi partajate informatiile, care faciliteaza o
distribuire rapida a acestora catre orice punct din lume.

Avantajele in domeniul tehnologiei informatiei au generat
numeroase schimbari — de la instrumentele analitice la diseminarea
produselor informationale.

Comunitatile de informatii au fost obligate, prin natura i
misiunea lor, sa se adapteze si sa valorifice eficient tehnologiile
inovatoare, pentru a declansa ceea ce in literatura de specialitate
a fost denumitd ,revolutia intelligence-ului® (RIA — revolution in
intelligence affarrs).

Emergenta modelului de lucru in retea si dezvoltarea
solutiilor tehnologice care i asigura functionalitatea au determinat
implementarea, la nivelul comunititilor de informatii si nu numai,
a platformelor comune de lucru, destinate acoperirii a cit mai
multor nevoi ale operatorilor in cadrul fiecdrei etape a fluxului de
intelligence.

Aplicatiile Web 2.0 au permis, pe de o parte, dezvoltarea
simultana a sistemelor de surse (new media) si a mijloacelor de
capturd a informatilor furnizate de acestea si, pe de alta parte, au
oferit organizatiilor de ntelligence multiple solutii pe linia imbu-
natatirii capacitatilor de procesare, analiza, diseminare i interactiu-

ne in tmp real.
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Cerintele comunitatilor de informatii, clar formulate, au faci-
litat atat dezvoltarea specializata a instrumentelor, cat si integrarea
lor In mecanisme complexe, capabile sd acopere simultan etapele
parcurse In atingerea obiectivelor propuse la nivel de utilizator sau
structura (culegere, stocare, regasire, analiza, distribuire) si sd
clectueze operatiuni cu grad sporit de dificultate (filtrare, clasificare,
clichetare etc.).

Dinamica relatiei cu beneficiarii

Schimbarile in ceea ce priveste beneficiarii produselor de
intelligence vizeaza identitatea acestora, asteptarile lor §1 momentul
in care doresc sd primeasca produse informationale.

Dupa 11 septembrie 2001, lista potentialilor consumatori de
intelligence a crescut exponential. Noile problematici de securitate,
multe dintre ele conexate dezvoltarn tehnologice §i stiintifice, au
determinat aparitia de noi beneficiari, pe toate segmentele de
guvernare.

Tipurile de informatii de care oficialii de la nivel central si lo-
cal au nevoie sunt diferite, comuna fiind doar necesitatea furnizari
la timp a acestora. Este putin probabil ca noii beneficiari sa fie
capabili sa-si articuleze cerintele la fel de relevant precum cei tradi-
tionali, fiind nevole de timp pentru ajustarea relatiei cu producdtorii
de informatii.

in acelasi timp, nevoile beneficiarilor se schimba. Contrar
perceptiei opiniei publice, decidentii sunt prea ocupati sa caute
clate pe Internet si sa faca analize. Din acest motiv, se bazeaza mai
degraba pe informatiile furnizate de brokeri. Pe masura ce accesul la
mnformatii se multiplicd, nevoia de procesare si analiza creste si,
odatd cu acestea, si asteptarile consumatorilor de mformatii. Potrivit
lostului ofiter CIA John Gentry, ,,0 mare parte din dezamagirea

decidentilor in ceea ce priveste intelligence-ul provine din faptul ca au
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asteptari exagerate si-merealiste in-legiturd cu ce poate furniza
comunitatea de informatii“'.

Factorii de decizie asteaptd de la comunitatea de informatii
evaludri privind riscurile si provocdrile reprezentate de actori
statali si non-statali din intreaga lume. Decidentii se concentreaza
pe evitarea unei abordari reactive in favoarea celei preventive,
incercand si modeleze evenimentele astfel incat sa evite crizele i
si creeze conditii mai stabile la nivel local, statal, regional si
international.

In consecinta, sunt interesati de avertizdri timpuri cu privire la
actiuni care urmeaza sa se producd, esenfiale pentru a le permite
si elaboreze, si transmitd si sa aplice initiative de tip smart power
(din domeniul diplomatiei publice, masuri de dezvoltare
economica etc.).

Intrucat doresc sd evite surprizele sau cel putin sd aiba timp sa
se pregiteascd pentru evolutii iminente, decidentil solicita aceste
evaluari sub forma unor ,,avertismente strategice™.

Interconectivitatea dintre comunitatea de informatii si mediul
guvernamental este din ce in ce mai dificil de manageriat intr-un
mediu in care informatia circuld din ce in ce mai rapid, marcat de
dezvoltarile tehnologiei.

Unii analisti au sustinut ¢ esecurile in domeniul inelligence au
drept principald cauza faptul ca cerintele beneficiarilor se modifica
permanent, uneori chiar pe traseul dintre emitent s1 producatorul
de informatii, in conditiile in care procesele birocratice sunt
preponderent consumatoare de timp?. 7

Avansul tehnologiei informatiilor si comunicarii face posibild
diseminarea practic instantanee a informafilor. In aceasta privintd,

! John A. GENTRY, A Framework for Reform of the U.S. Intelligence
Community®, lucrare pregatitd pentru The Brown-Aspin Commission on the
Roles and Capabilities of the United States Intelligence Community, 6 iunie
1995, disponibili la www.fas.org/irp/gentry/index.html, apud Deborah G.
BARGER, p. 22.

2 Bruce D. BERKOWITZ, Allan E. GOODMAN, Best Truths: Intelligence in the
Information Age, New Haven, Yale University Press, 2000.
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apare usor confuzia intre viteza cu care pot fi furnizate datele (fapte,
nimere) si viteza cu care pot fi furnizate analizele (semnificagia
acestora in contextul in care au fost solicitate). Pentru analisti,
principala provocare consta in a incerca si se conformeze
asteptarilor consumatorilor sau sa explice mai clar de ce aceste
asleptart nu pot fi indeplinite.

Pentru a raspunde nevoilor beneficiarilor, agentiile de intelligence
s bazeaza din ce in ce mai mult pe informatii din surse deschise,
care contin sau reflectd intentii si actiuni ale actorior non-
cuvernamentali (ceea ce poate fi numit social intelligence).

Dispunand de resurse limitate, serviciile de informatii incearca
51 gaseascd modalitati pentru a maximiza valoarea social intelligence,
concomitent cu furnizarea de produse obtinute din activitagi de
spionaj si alte metode de cautare a informatiilor.

Pe langa intensificarea relatiilor cu beneficiarii, in vederea
asigurdrii feedback-ului si a reorientarii activitatii de culegere, proce-
sare, evaluare, interpretare si analizd a informatiilor, agentiile de
mitelligence se concentreaza pe:

e extinderea cooperarii cu alte structuri cu atributii in domeniul
sceuritatii nationale;

e deschiderea unor canale de comunicare cu specialisti din
mediul academic si centre de cercetare, a caror experien{a poate
contribui la imbunatatirea produselor.

Cooperarea in intelligence

Realitatea aratd cd legiturile dintre serviciile de informatii, fie
hilaterale, fie multilaterale, indiferent de gradul de deschidere
asumat, intAmpind in mod inevitabil limite si riscurl.

Limitele in cooperarea inter-servicii sunt determinate, in
primul rand, de interesul comun. Cu cét exista paliere de activitate
inai numeroase si mai extinse asupra carora serviciile din diferite
(:iri manifesta interes, cu atat gradul de deschidere reciprocd va fi
mal mare.

Nerespectarea principiului reciprocitafii poate reprezenta un
rcal impediment in calea unei evolutii pozitive a unui parteneriat.
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